RFC 2350 KOMDIGI-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi KOMDIGI-CSIRT berdasarkan RFC 2350, yaitu informasi
dasar mengenai KOMDIGI-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan,
dan cara untuk menghubungi KOMDIGI-CSIRT.

1.1. Tanggal Update Terakhir
Dokumen merupakan dokumen versi 1.2 yang diterbitkan pada tanggal 8 Juli 2025.

1.2. Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen.

1.3. Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.komdigi.go.id/dokumen/rfc-2350-komdigi-csirt/detail (versi Bahasa
Indonesia)

1.4. Keaslian Dokumen
Dokumen ini telah ditanda tangani secara elektronik oleh Sekretaris KOMDIGI-CSIRT.

1.5 Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 KOMDIGI-CSIRT;

Versi 1 1.2;

Tanggal Publikasi : 8 Juli 2025;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

2. Informasi Data/Kontak
2.1. NamaTim

Kementerian Komunikasi dan Digital CSIRT
Disingkat : KOMDIGI-CSIRT.

2.2. Alamat

Pusat Data dan Sarana Informatika
Kementerian Komunikasi dan Informatika
Jalan Medan Merdeka Barat No. 9
Jakarta Pusat 10110

2.3. Zona Waktu
Jakarta (GMT+07:00)

Catatan :
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2.4,

2.5.

2.6.

2.7.

2.8.
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Nomor Telepon
(021) 3848882

Nomor Fax

(021) 3848882
Telekomunikasi Lain

Whatsapp +62 8151 5000 2021
Alamat Surat Elektronik (E-mail)

csirt[atlkomdigi[dot]go[dot]id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

xsFNBGeppKOBEADtxd2csFKkLTNmMStgUYmfOQyNGpOdL79nuxCs21jQcVgkZ67hn
m
MmAUFwOLtYM+pe6nKJOtv8BqzGxX022FITgmOq3RGHHEJ6U4V4CLgmabHSWe
Filz

SnakMOrZvfB6u4 TORfrUBby1omiypbkFlpee6C4Q4HaVmoCdDCfQzP70TS58CyNT
e1YivN5MdYAIMXdOuwRRmMU23hX4MbhifgMEhwXTQ4MtQim482PsiXd30xQrLnu+
U
tf7m8v2dL6+dZN60OgLE4COsI78LUMpw97NmPabWGPHH2/h7ye9nSjFLNS02ks7d
D
xiSdwlY9aJhwRa+bAsz/09DVNGjKzi9wwWAYyKO2W6E6XIymSRjdFwSXDhTAO03dtFQs
Q173uUP44x/Fom1gFLzEf1w2UTbnxf1fwWG5Cz+d/D2ssnwCneTbQOS5LoyMNZg
WX

mAomLySw+MQoOfSIwFUWIRLWS5gFHWprvZcuNfJtVY Qrtux7oCXdq+/i0tCganSsT
ujcoINPR6PM6y4HXsSrfaneUJ5BvJUwPmEDhI+XezIE2jl/JtPpdX5s+Ns709qWW
818t9nVql7qWU+hfOyfWOrbSvvod8BdgF SBtmmPr5IGIPTiXKVKLLV81xASWCOY
700uQgnEB3ANn9y5kYRNFge+hhmMIPcTO0wxoE4QDOLKUYC7Q2U1mfpc1VWAR
AQAB
zSNLTO1ESUdJLUNTSVJUIDxjc2lydEBrb21kaWdpLmdvLmIkPsLBjQQTAQgANXY
h
BABkarpMDWvKBsfrLOgE/Cw9JDSbBQJngaSvBQkHhM4AAhsDBAsJCAcFFQgJC
gsF
FgIDAQAACgkQSoT8LDOKNJVUqA/9E3x7a+qDuhYif4fNnZ8VqlykZ40nSs5qCdFg
i”NKtuH5fBBR0O8N4083rgxEJHjPq0+I1z/R+TRpWBh1HIM9/VVKFAOEVJhSCKQzIQ
20a/Yi4C78D1J71cQf2hT/6MowwFoKjCYfNd/EO0smv5jJQMOlhantMmDF94qclvk
G5rxOiLuJEMCpuxAseOFnZ4pk+0OF5xdegjODvpthpceq/IDQMI730FSUJKBS5VRsy
WzNxXb9scT+s4ihKzgiEGJ9+BWfd/sDyhYfagLgVMUPVEKhj6K91MgJQRgadwQe
bKdLveHnVLLKk82WEtcHTNnNpE6AXybUQBLcOb73pLhxFWSjaAXmEJoY/FBa8wUY
xU
ezWTiio3Appns5FC803kMrscOQbNjTBNjR1tCRW12ji4MmQUdRILGiuBxP5WGeu
a
gRS602r/RTBBS9VWSrxdRFWJcB70K+sg8PBzSjMe1GpOQub5ulYSBRe/uSZbZ
X9l
dVkxibQS+3pvR725mebtRj15MGvy3yO8jOTAQE7qdGiR7JrliDe4zYU1AaB//JpR
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Catatan :

2.9.

NGCiwbgQsfJRS8jxCAROAOQDSgKs12rCepp1+zs9yHbqgghs5dvuthhbVh7tYbydO
1PfjRONIjOIVRfEAWLGL/+2UfjudvgWJbWfraxa3KIIDNnPSN5zo61h0OutiwykzEz
Xf7JAWLOwWUOEZ6mkrwEQALqRBZ8feUAQjT+DcETCBSMY ljLFxUmmlwvnZcpZO
pUU
7r2uCsdTMpeJd2x7/pmMJ2a3GoFW22+ArTbN4gL8yaWrl2AlzujzhenoLK3uyf5Fs
kKYsDglOdZR7HXOqw7NqC9g9KpmOfTdMtgZzUL7Ad908aJORLGLWLdIoJGnm
qG15
OLFX4x5g4bXh9gBwkXz9Ex6MqJckzNVpWhSNKDwu7Ys6rzVqO6hh9iV7dO7hHA
Yd
sJbV3IpT1xBW9zTDMr9hgdRABdnysLOPCqOnJAOwWk/QAs1BObKW6E6LUZSEcaiJh
u
kA1J0gwKhevocEKD6Cd3Rp1VRbbIWtXND65R9+ptAVpWzzM8IYg15p7NUpofwW
BSL
3UDSe4T50boxkM4d7RC8DVH2goZ/er082VEpSP4xItitu4iIEGOOh7XMKhRelJT3w
fZd/FBc1m61BO2KkAK8yiKt7 GqvKZ9X4xxtcfoUeMmJ1Inhiu8MxyxkFWJ1E9gJz
UOKVEWNXxpb35aegsXJYPZV50iChKIXBOVIEKN/4Kw3T4YtSYKTy2amW3zH/y2
+A
a4BGzCUK4dkIOzkofFNSmMjOdg8R8CyRxh5ChOKNSgNOwmVfddfl7OnG/XPpGN+
mc

LzSRcuOcBC3a+izelaxG1TfW1sYEur03CvJeWhSF70oRF2itn+ttJOIrbSjFbgv/v
ABEBAAHCWXwWEGAEIACYWIQQAZGq6TA1rygbH6y9KhPwsPSQOmwUCZ6mks
AUJB4TO
AAIbDAAKCRBKhPwsPSQOmM21uEACvsQzRNm+t7V4LmYFbZefRz1abToSY9SPf
YTGe
cZLw8nU2xiY408InOsK1aZ4zcVEzBtO22Zf7QRvbZO4ETkoKKpAT/itZxhOidCz3
wwud81QwIAKdORz/Q5nIXLDvb57KHzzUelKxg+9J91z08QlaQqSw7dv/wKtWU+ee
BE+DF7XS8vWdaUOpsfNBEoSt7TIOr8t+IPe0kGIC6z60bexnMDCj9du7n0exhcR1
vTJ7xAUu8poYn19+oREuUY+jZ94nn+ygZDGsPV9aHfunRoseXtXDc6xiB8mhj6UsG
ONK2RvuxaKr9dktGQ00zpv3+d0JgmeucSMMoyJJO7ayOehsS1z5/0acYiQR4Fhi4
po0f4rl+12Lx4EROGVCGCByNJtqEfl9m/aXLZloylgModhE2kUcSRjwDhJOrwhAC
z9VRkBx8JzpO/2XX4QnTpL3wYpTdiZhebNE/nOfNcjKhHLp1N2ZVyVbPzLHxu2Yp
mOx9pSWY OkzxszUpOfuegVAmMagmK5yP7NX8yzItI2WoHO0KonyMOAulzeKs6fML
od
ueCQDMUD3GV;jiU8FVEGelhBbrUPg0ThuX36LNNn8CjoJ2PVb3016sGWf19m8Rul
dC
KDWJcvHd27ermChon/kpd5u61Ndfdn4lwxFHHH/C1F2zNUxU+SF1MMssnJlrgae3
SjX0yQ==

=5WiU

File PGP key ini tersedia pada:
https://keys.openpgp.org/search?q=csirt%40komdigi.go.id

Anggota Tim

Ketua KOMDIGI-CSIRT adalah Kepala Pusat Data dan Sarana Informatika
Kementerian Komunikasi dan Digital. Yang termasuk anggota tim adalah perwakilan
staf Pusat Data dan Sarana Informatika dan Satuan Kerja sebagai Agen Siber di
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Kementerian Komunikasi dan Digital sesuai dengan SK KOMDIGI-CSIRT yang
diperbaharui setiap tahun.

2.10. Informasi/Data lain
Tidak ada.

2.11. Catatan-catatan pada Kontak KOMDIGI-CSIRT

Metode yang disarankan untuk menghubungi KOMDIGI-CSIRT adalah melalui e-mail
pada alamat csirt[atlkomdigi[dot]go[dot]id atau melalui nomor telepon (021) 3848882
dan WhatsApp ke 0851 5000 2021 pada hari dan jam kerja (siaga selama 24/7).

3. Mengenai KOMDIGI-CSIRT

3.1. Visi
Visi KOMDIGI-CSIRT adalah terwujudnya ketahanan siber pada Kementerian
Komunikasi dan Digital yang Handal dan Profesional.

3.2. Misi
Misi dari KOMDIGI-CSIRT, yaitu :
a. Membangun pusat pencatatan, pelaporan, dan penanggulangan insiden
keamanan informasi di lingkungan Kementerian Komunikasi dan Digital;
b. Membangun kapasitas Sumber Daya Keamanan Siber pada Kementerian

Komunikasi dan Digital.

3.3. Konstituen

Konstituen KOMDIGI-CSIRT meliputi :
a. Unit Kerja dan Satuan Kerja di lingkungan Kementerian Komunikasi dan Digital,
b. Unit Pelayanan Teknis di lingkungan Kementerian Komunikasi dan Digital.

3.4. Sponsorship dan/atau Afiliasi
Pendanaan KOMDIGI-CSIRT bersumber dari APBN

3.5. Otoritas

a. KOMDIGI-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta
pemulihan pasca insiden keamanan siber pada Kementerian Komunikasi dan
Digital.

b. KOMDIGI-CSIRT melakukan penanggulangan dan pemulihan atas permintaan
dari konstituennya.

4. Kebijakan — Kebijakan
4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan

KOMDIGI-CSIRT melayani penanganan insiden siber dengan jenis berikut :
a. Web Defacement,

Catatan :
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b. Distributed Denial of Service (DDoS);
c. Malware;
d. Ransomware.

Dukungan yang diberikan oleh KOMDIGI-CSIRT kepada konstituen dapat bervariasi
bergantung dari jenis dan dampak insiden.

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data

KOMDIGI-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT
atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang
diterima oleh KOMDIGI-CSIRT akan dirahasiakan.

4.3. Komunikasi dan Autentikasi

Untuk komunikasi biasa KOMDIGI-CSIRT dapat menggunakan alamat e-mail tanpa
enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang
memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada
e-mail.

5. Layanan
5.1. Layanan Utama
Layanan utama dari KOMDIGI-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini diberikan oleh KOMDIGI-CSIRT berupa pemberian peringatan
adanya terkait adanya insiden siber atau potensi ancaman kepada pemilik
sistem elektronik terkait.
5.1.2. Penanganan Insiden Siber
Layanan ini diberikan oleh KOMDIGI-CSIRT berupa koordinasi, analisis,
rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan
dan pemulihan insiden siber.
5.2. Layanan Tambahan
Layanan tambahan dari KOMDIGI-CSIRT yaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan oleh KOMDIGI-CSIRT berupa hasil vulnerability
assessment (VA) | penetration testing (PT) terhadap suatu web aplikasi baik
yang belum launching public maupun pemantauan secara rutin setiap bulan.
Tindak lanjut dari layanan VA/PT ini berupa pembimbingan teknis untuk
menutup celah kerentanan yang kami sebut sebagai kegiatan Klinik Siber.

5.2.2. Penanganan Artefak Digital
Layanan ini diberikan oleh KOMDIGI-CSIRT berupa penelusuran artefak
digital di dalam sistem / server untuk keperluan investigasi terhadap suatu
insiden yang terjadi. Penelusuran artefak dilakukan demi mencegah
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5.2.3.

5.2.4.

5.2.5.

5.2.6.

terjadinya pemanfaatan residu — residu sisa insiden yang terjadi sebelumnya
oleh threat actor.

Pendeteksian Serangan

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa pemantauan traffic
anomaly menuju data center PDSI Kementerian Komdigi sebagai Upaya
deteksi dini terhadap serangan agar dapat segera diambil langkah mitigasi
yang cepat dan tepat.

Analisis Risiko Keamanan Siber

Analisis Risiko Keamanan Siber dilaksanakan oleh KOMDIGI-CSIRT setiap 3
bulan dalam bentuk laporan Manajemen Risiko Keamanan Siber yang
diserahkan kepada Inspektorat Jenderal.

Konsultasi Terkait Kesiapan Penanganan Insiden Siber
KOMDIGI-CSIRT siap siaga memberikan layanan konsultasi terkait
Kesiapsiagaan Penanganan Insiden Siber melalui e-mail atau WhatsApp.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
KOMDIGI-CSIRT melakukan kegiatan Pembangunan kesadaran dan
kepedulian terhadap keamanan siber (Security Awareness) yang
dilaksanakan setidaknya 2 kali dalam setahun dan sosialisasi melalui email,
portal berita intranet dan poster — poster.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[atlkomdigi[dot]go[dot]id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan

7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.

Catatan :

- UU ITE No 11 Tahun 2008 Pasal 5 ayat 1

“Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah.”
- Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang diterbitkan BSrE



		2025-07-08T15:55:12+0700
	Kantor Kementerian Komunikasi dan Digital RI
	Pembubuhan dilakukan sebagai penandatangan dokumen




