
RFC 2350 KOMDIGI-CSIRT 

 

1. Informasi Mengenai Dokumen 

Dokumen ini berisi deskripsi KOMDIGI-CSIRT berdasarkan RFC 2350, yaitu informasi 

dasar mengenai KOMDIGI-CSIRT, menjelaskan tanggung jawab, layanan yang diberikan, 

dan cara untuk menghubungi KOMDIGI-CSIRT.  

 

1.1. Tanggal Update Terakhir 

Dokumen merupakan dokumen versi 1.2 yang diterbitkan pada tanggal 8 Juli 2025. 

 

1.2. Daftar Distribusi untuk Pemberitahuan 

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen. 

 

1.3. Lokasi dimana Dokumen ini bisa didapat 

Dokumen ini tersedia pada :  

https://csirt.komdigi.go.id/dokumen/rfc-2350-komdigi-csirt/detail (versi Bahasa 

Indonesia) 

 

1.4. Keaslian Dokumen 

Dokumen ini telah ditanda tangani secara elektronik oleh Sekretaris KOMDIGI-CSIRT. 

 

1.5  Identifikasi Dokumen 

Dokumen memiliki atribut, yaitu :  

Judul  : RFC 2350 KOMDIGI-CSIRT; 

Versi  : 1.2; 

Tanggal Publikasi : 8 Juli 2025; 

Kedaluwarsa  : Dokumen ini valid hingga dokumen terbaru dipublikasikan. 

 

2. Informasi Data/Kontak 

2.1. Nama Tim 

Kementerian Komunikasi dan Digital CSIRT 

Disingkat : KOMDIGI-CSIRT. 

 

2.2. Alamat 

Pusat Data dan Sarana Informatika 

Kementerian Komunikasi dan Informatika 

Jalan Medan Merdeka Barat No. 9 

Jakarta Pusat 10110 

  

2.3. Zona Waktu 

Jakarta (GMT+07:00)  

 

 

Catatan :

- UU ITE No 11 Tahun 2008 Pasal 5 ayat 1
  "Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah."
- Dokumen ini telah ditandatangani secara elektronik menggunakan sertifikat elektronik yang diterbitkan BSrE



2.4. Nomor Telepon 

(021) 3848882 

 

2.5. Nomor Fax 

(021) 3848882 

2.6. Telekomunikasi Lain 

Whatsapp +62 8151 5000 2021 

2.7. Alamat Surat Elektronik (E-mail) 

csirt[at]komdigi[dot]go[dot]id 

 

2.8. Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain 
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File PGP key ini tersedia pada:  

https://keys.openpgp.org/search?q=csirt%40komdigi.go.id  

 

2.9. Anggota Tim  

Ketua KOMDIGI-CSIRT adalah Kepala Pusat Data dan Sarana Informatika 

Kementerian Komunikasi dan Digital. Yang termasuk anggota tim adalah perwakilan 

staf Pusat Data dan Sarana Informatika dan Satuan Kerja sebagai Agen Siber di 
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Kementerian Komunikasi dan Digital sesuai dengan SK KOMDIGI-CSIRT yang 

diperbaharui setiap tahun. 

 

2.10. Informasi/Data lain  

Tidak ada. 

 

2.11. Catatan-catatan pada Kontak KOMDIGI-CSIRT  

Metode yang disarankan untuk menghubungi KOMDIGI-CSIRT adalah melalui e-mail 

pada alamat csirt[at]komdigi[dot]go[dot]id atau melalui nomor telepon (021) 3848882 

dan WhatsApp ke 0851 5000 2021 pada hari dan jam kerja (siaga selama 24/7). 

 

3. Mengenai KOMDIGI-CSIRT 

3.1. Visi 

Visi KOMDIGI-CSIRT adalah terwujudnya ketahanan siber pada Kementerian 

Komunikasi dan Digital yang Handal dan Profesional. 

3.2. Misi 

Misi dari KOMDIGI-CSIRT, yaitu : 

a. Membangun pusat pencatatan, pelaporan, dan penanggulangan insiden 

keamanan informasi di lingkungan Kementerian Komunikasi dan Digital; 

b. Membangun kapasitas Sumber Daya Keamanan Siber pada Kementerian 

Komunikasi dan Digital. 

 

3.3. Konstituen 

Konstituen KOMDIGI-CSIRT meliputi :  

a. Unit Kerja dan Satuan Kerja di lingkungan Kementerian Komunikasi dan Digital; 

b. Unit Pelayanan Teknis di lingkungan Kementerian Komunikasi dan Digital. 

 

 

3.4. Sponsorship dan/atau Afiliasi 

Pendanaan KOMDIGI-CSIRT bersumber dari APBN 

 

3.5. Otoritas  

a. KOMDIGI-CSIRT memiliki kewenangan untuk melakukan penanggulangan 

insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta 

pemulihan pasca insiden keamanan siber pada Kementerian Komunikasi dan 

Digital. 

b. KOMDIGI-CSIRT melakukan penanggulangan dan pemulihan atas permintaan 

dari konstituennya.  

 

4. Kebijakan – Kebijakan 

4.1. Jenis-jenis Insiden dan Tingkat/Level Dukungan  

KOMDIGI-CSIRT melayani penanganan insiden siber dengan jenis berikut : 

a. Web Defacement; 
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b. Distributed Denial of Service (DDoS); 

c. Malware; 

d. Ransomware. 

 

Dukungan yang diberikan oleh KOMDIGI-CSIRT kepada konstituen dapat bervariasi 

bergantung dari jenis dan dampak insiden. 

 

4.2. Kerja sama, Interaksi dan Pengungkapan Informasi/ data 

KOMDIGI-CSIRT akan melakukan kerjasama dan berbagi informasi dengan CSIRT 

atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi yang 

diterima oleh KOMDIGI-CSIRT akan dirahasiakan. 

 

4.3. Komunikasi dan Autentikasi 

Untuk komunikasi biasa KOMDIGI-CSIRT dapat menggunakan alamat e-mail tanpa 

enkripsi data (e-mail konvensional) dan telepon. Namun, untuk komunikasi yang 

memuat informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada 

e-mail. 

 

5. Layanan  

5.1. Layanan Utama 

Layanan utama dari KOMDIGI-CSIRT yaitu : 

5.1.1. Pemberian Peringatan Terkait Keamanan Siber 

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa pemberian peringatan 

adanya terkait adanya insiden siber atau potensi ancaman kepada pemilik 

sistem elektronik terkait. 

5.1.2. Penanganan Insiden Siber 

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa koordinasi, analisis, 

rekomendasi teknis, dan bantuan on-site dalam rangka penanggulangan 

dan pemulihan insiden siber. 

5.2. Layanan Tambahan  

Layanan tambahan dari KOMDIGI-CSIRT yaitu : 

5.2.1. Penanganan Kerawanan Sistem Elektronik 

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa hasil vulnerability 

assessment (VA) / penetration testing (PT) terhadap suatu web aplikasi baik 

yang belum launching public maupun pemantauan secara rutin setiap bulan. 

Tindak lanjut dari layanan VA/PT ini berupa pembimbingan teknis untuk 

menutup celah kerentanan yang kami sebut sebagai kegiatan Klinik Siber.  

 

5.2.2. Penanganan Artefak Digital 

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa penelusuran artefak 

digital di dalam sistem / server untuk keperluan investigasi terhadap suatu 

insiden yang terjadi. Penelusuran artefak dilakukan demi mencegah 
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terjadinya pemanfaatan residu – residu sisa insiden yang terjadi sebelumnya 

oleh threat actor. 

 

5.2.3. Pendeteksian Serangan 

Layanan ini diberikan oleh KOMDIGI-CSIRT berupa pemantauan traffic 

anomaly menuju data center PDSI Kementerian Komdigi sebagai Upaya 

deteksi dini terhadap serangan agar dapat segera diambil langkah mitigasi 

yang cepat dan tepat. 

 

5.2.4. Analisis Risiko Keamanan Siber 

Analisis Risiko Keamanan Siber dilaksanakan oleh KOMDIGI-CSIRT setiap 3 

bulan dalam bentuk laporan Manajemen Risiko Keamanan Siber yang 

diserahkan kepada Inspektorat Jenderal. 

 

5.2.5. Konsultasi Terkait Kesiapan Penanganan Insiden Siber 

KOMDIGI-CSIRT siap siaga memberikan layanan konsultasi terkait 

Kesiapsiagaan Penanganan Insiden Siber melalui e-mail atau WhatsApp. 

 

5.2.6. Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber 

KOMDIGI-CSIRT melakukan kegiatan Pembangunan kesadaran dan 

kepedulian terhadap keamanan siber (Security Awareness) yang 

dilaksanakan setidaknya 2 kali dalam setahun dan sosialisasi melalui email, 

portal berita intranet dan poster – poster. 

 

6. Pelaporan Insiden  

Laporan insiden keamanan siber dapat dikirimkan ke csirt[at]komdigi[dot]go[dot]id dengan 

melampirkan sekurang-kurangnya : 

a. Foto/scan kartu identitas  

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan 

 

7. Disclaimer 

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki. 
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